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VERIDYEN BILiSIM TEKNOLOJILERI SAN. VE TiC. LTD. STi.
TEDARIKCI GiZLiLiK VE__Ki$iSEL VI_ERiLERiN KORUNMASI
SOZLESMESI

Veri Isleyen — Veri Sorumlusu lliskisi Kapsaminda Gizlilik ve Veri isleme Taahhiitnamesi

1. Amag

Bu Soézlesme'nin amaci; Veridyen Bilisim Teknolojileri Sanayi ve Ticaret Limited Sirketi
("TEDARIKCI" / "Veri isleyen") tarafindan MUSTERI'ye ("Veri Sorumlusu") sunulan web
barindirma (hosting), bayi barindirma, kurumsal e-posta, sanal sunucu (VPS/VDS), fiziksel
sunucu kiralama (dedicated) ve yOnetilen sunucu hizmetleri kapsaminda; taraflarin erisebilecegi
gizli bilgilerin ve kisisel verilerin korunmasina iliskin karsilikli hak, yikimlulik ve sorumluluklarin
belirlenmesidir.

Sozlesme, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ("KVKK") ve ilgili ikincil mevzuat
uyarinca veri sorumlusu ile veri isleyen arasindaki iliskiyi diizenleyen veri isleme esaslarini,
gizlilik taahhdtlerini ve bilgi gtivenligi yuktimlaliklerini kapsar.

2. Taraflar

isbu Soézlesme, asagida bilgileri yer alan taraflar arasinda akdedilmistir. Hizmet iligkisi
kapsaminda MUSTERI'ye ait kisisel veriler TEDARIKCIi'nin altyapisinda barindirildigindan veya
bu altyapi lizerinden iletildiginden; KVKK anlaminda MUSTERI "Veri Sorumlusu", TEDARIKCI ise
MUSTERI adina ve talimatlari dogrultusunda veri isleyen "Veri isleyen" sifatini tagir.

2.1. Veri isleyen / Tedarikgi

Ticari Unvan Veridyen Bilisim Teknolojileri Sanayi ve Ticaret Limited Sirketi

Vergi Dairesi / No Ege - 9240513083

MERSIS No 0924051308300016

Ticaret Sicil / Oda izmir Ticaret Odasi - 187695

KEP Adresi veridyenbilisim@hs06.kep.tr

Adres Halkapinar I\/.Iah.l 1203/11 Sok. No: 5-7 Megapol Carsi Kule, Kat: 14 Daire:
147, Konak, lzmir

Telefon 0850 885 2222

Kisisel Veri iletisim Noktasi yonetim@veridyen.com

2.2. Veri Sorumlusu / Misteri
Ticari Unvan / Ad Soyad
Vergi Dairesi / No (T.C. No)
MERSIS No
KEP / E-posta Adresi
Yetkili Kisi

Adres

TEDARIKCI ve MUSTERI, bu Sézlesme'de tek tek "Taraf", birlikte "Taraflar" olarak anilacaktir.
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3. Tanimlar

Bu Sézlesme'de gegen baslica kavramlar, KVKK ve ilgili mevzuattaki anlamlariyla kullanilir:

Kisisel Veri Kimligi belirli veya belirlenebilir gercgek kisiye iligkin her turl bilgi.

Ozel Nitelikli Kisisel Veri

KVKK m.6'da sayilan, hukuka aykir islendiginde magduriyete yol acabilecek
Ozel kategorideki veriler.

ilgili Kisi Kigisel verisi islenen gercek kisi.
Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
Veri Sorumlusu sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan taraf
(MUSTERI).

Veri igleyen

Alt Veri igleyen / Alt

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen taraf (TEDARIKCI).

TEDARIKCI'nin hizmetin sunumu igin yararlandigi ve MUSTERI adina
islenen kisisel verileri barindiran, ileten veya bunlara erigebilen Ggiinci

MCLULI] taraflar (Ek-1).

: Kigisel verilerin elde edilmesi, kaydedilmesi, depolanmasi, aktariimasi,

Isleme A A e s
siniflandiriimasi dahil veriler tizerinde gergeklestirilen her tirli islem.

Acik Riza Belirli bir konuya iligkin, bilgilendirmeye dayanan ve 6zgur iradeyle agiklanan
onay.

imha Kigisel verilerin silinmesi, yok edilmesi veya anonim héle getirilmesi.

L . islenen kisisel verilerin hukuka aykiri olarak ele gegirilmesi, agiklanmasi

Veri lhlali = .
veya bunlara erigilmesi.

Kurul / Kurum Kisisel Verileri Koruma Kurulu / Kisisel Verileri Koruma Kurumu.
MUSTERI'nin TEDARIKGIi'den aldigi hizmetlere iligkin, misteri paneli

Hizmet S6zlesmesi Uzerinden elektronik olarak kabul edilen hizmet sézlegmesi, siparis ve paket
kosullari.

Gizli Bilgi Bu Sézlegsme'nin 7. maddesinde tanimlanan her tiirl bilgi ve belge.

4. Dayanak ve Hukuki Cergeve

isbu Sézlesme, asadidaki mevzuat ve standartlar dikkate alinarak hazirlanmistir:

6698 sayili Kisisel Verilerin Korunmasi Kanunu (2/3/2024 tarihli ve 7499 sayili Kanun ile
degisik haliyle) ve ilgili ikincil mevzuat,

Kisisel Verilerin Yurt Disina Aktarilmasina iliskin Usul ve Esaslar Hakkinda Y&netmelik
(10/7/2024 tarihli Resmi Gazete),

Kisisel Verileri Koruma Kurulu'nun 24/01/2019 tarihli ve 2019/10 sayili Kisisel Veri ihlali
Bildirim Usul ve Esaslari karari,

Kisisel Verileri Koruma Kurulu'nun yayimladigi Kisisel Veri Guvenligi Rehberi (Teknik ve
idari Tedbirler) ve ilgili kararlar,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (yer saglayici yikimliliikleri),
ISO/IEC 27001:2022 — Bilgi Guvenligi Yonetim Sistemi ve ISO/IEC 27701:2019 — Kisisel
Veri Yonetim Sistemi,

ISO 22301:2019 — Is Sirekliligi Yénetim Sistemi, ISO/IEC 20000-1:2018 — BT Hizmet
Yonetim Sistemi ve ISO 9001:2015 — Kalite YOnetim Sistemi.

TEDARIKCI, yukarida sayillan standartlar dogrultusunda bir Entegre Yénetim Sistemi
isletmektedir. Glincel belgelendirme durumu talep halinde MUSTERI ile paylasilir.
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5. Hizmet Kapsami ve Sorumluluk Dagilimi

Bu bdlum, bir glvenlik olayi (siber zafiyet, ihlal vb.) yasanmasi halinde hangi tarafin hangi
katmandan sorumlu oldugunu belirler. Sorumlulugun siniri, MUSTERI'nin TEDARIKCi'den aldig
hizmet tirtine gore degisir ve asagidaki temel ilkeye gére dagitilir.

5.1. Sorumlulugun Temel ilkesi: Kontrol ve Erigsim Yetkisi

Bir kontrol katmaninin glvenliginden, o katmana teknik olarak erisebilen ve onu yonetme
yetkisine sahip olan taraf sorumludur. TEDARIKCI, yalnizca teknik erigsim ve ydnetim yetkisine
sahip oldugu katmanlarda (veri merkezi hizmet saglayicisi aracihiyla fiziksel altyapi, ag
altyapisi, sanallastirma/ana node ile paylasimli barindirma ve e-posta sunucularinin isletim
sistemi) glvenlik tedbiri alabilir.

Yoénetimsiz hizmetlerde TEDARIKCI, MUSTERI'nin sunucusunun igine, isletim sistemine,
kurdugu yazilimlara, guvenlik duvari yapilandirmasina ve belirledigi parolalara teknik olarak
erisemez ve muldahale edemez. Erisim ve mudahale yetkisi bulunmayan bir katmandaki
yapilandirma hatasindan, gincel tutulmayan yazilimdan veya zayif paroladan kaynaklanan
aciklardan TEDARIKCI teknik ve hukuki olarak sorumlu tutulamaz. Bu yaklasim, barindirma ve
bulut sektériinde yerlesik "paylasilan sorumluluk modeli" ile uyumludur ve KVKK m.12'deki
musterek sorumluluk ilkesiyle celismez; her taraf yalnizca kendi kontrolliindeki tedbirlerden
sorumludur.

5.2. Paylasimh Barindirma ve Bayi (Reseller) Hosting Hizmetleri

Bu baslk; web hosting, WordPress hosting, gelistirici hosting, premium ve kurumsal hosting ile
Windows hosting paketlerini kapsar. TEDARIKCI; sunucu isletim sistemi, lisansh kontrol paneli
(cPanel, Plesk veya DirectAdmin), web sunucusu yazilimi ve sunucu Uzerindeki ortak
bilesenlerin kurulum, glincelleme ve glvenlik bakimini Ustlenir. Hesaplar, hesap izolasyon
mekanizmalariyla birbirinden yalitilir ve sunucularin énidnde guvenlik duvari konumlandirilir.
MUSTERI'nin hesabi iginde kurdugu/kullandigi uygulama, eklenti, tema ve yazilimlar ile hesap,
FTP ve veritabani parolalari TEDARIKCIi'nin kontroliinde olmadigindan, bunlardan kaynaklanan
agiklar MUSTERI'nin sorumlulugundadir.

Bayi (reseller) hizmetlerinde MUSTERI, kendi miisterilerine barindirma hizmeti sunuyorsa onlar
karsisinda veri sorumlusu veya veri isleyen sifatini tagir; bu durumda TEDARIKCI alt veri isleyen
konumundadir. MUSTERI, kendi misterileriyle yapacagi sézlesmelerde TEDARIKCI'yi alt veri
isleyen olarak gdstermek ve bu Sdzlesme'deki yiktumluliklerle ¢elismeyen hiklimler dngérmekle
yukimluddr.

5.3. Kurumsal E-Posta Hizmetleri

TEDARIKCI; e-posta sunucularinin igletim sistemi ve e-posta yazilimlarinin givenlik bakimini,
gelen ve giden iletilerin istenmeyen e-posta (spam) ve zararli yazilim ydniinden otomatik olarak
taranmasini ve iletiimesini saglar. Otomatik tarama, imza, itibar ve kural tabanli teknik
filtrelemeden ibarettir; ileti iceriginin personel tarafindan okunmasi anlamina gelmez. Giden
e-postalar, teslim edilebilirlik ve koétiye kullanimin énlenmesi amaciyla bir alt veri isleyen
Uzerinden iletilebilir (bkz. madde 11 ve Ek-1). Posta kutusu kullanicilarinin olusturulmasi,
parolalari, yénlendirme ve otomatik yanit kurallari ile posta kutusu igerigi MUSTERI'nin
yonetimindedir.

5.4. Fiziksel Sunucu Kiralama (Dedicated)

TEDARIKCI; veri merkezi hizmet saglayicisi araciliiyla fiziksel giivenlik, enerji ve iklimlendirme
surekliligini, kendi yonetimindeki ag altyapisi ile tahsis edilen IP adreslerine iliskin genel ag
givenligi kosullarini saglar. Isletim sistemi, uygulamalar, givenlik duvari yapilandirmasi,
yedekleme ve sunucu ici tim giivenlik yénetimi miinhasiran MUSTERI'ye aittir. TEDARIKCI'nin
sunucu igine erisim ve mudahale yetkisi bulunmadigindan, sunucu icindeki aciklardan ve kigisel
veri isleme faaliyetinden TEDARIKCI sorumlu tutulamaz; bu kapsamda yalnizca altyapi
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seviyesinde veri igleyen sifatini tagir. Arizalanan veya degistirilen diskler, TEDARIKCIi'nin ortam
imha kurallarina gére giivenli sekilde imha edilir ya da MUSTERI'nin talebi lizerine kendisine
teslim edilir.

5.5. Sanal Sunucu (VPS / VDS) - Yénetimsiz

Sanal sunucunun calistigi fiziksel ana node (sanallagtirma/hypervisor katmani) TEDARIKCIi'nin
kontroliinde oldugundan; TEDARIKCI, ana node'un fiziksel ve agd glvenligini, sanallagtirma
katmaninin giivenligini ve sanal makineler arasi izolasyonu MUSTERI adina saglar. Sanal
sunucunun igindeki misafir isletim sistemi, uygulamalar, erisim/parola yénetimi ve guvenlik duvari
yapilandirmasi ise MUSTERI'nin yénetimindedir; TEDARIKCI bu katmana erisemediginden
buradaki agiklardan sorumlu tutulamaz. TEDARIKCIi'nin sanallastirma ve ag katmanindaki bilinen
aciklara iligskin takip ve bildirim yukimliligu madde 12.2 ile sinirhdir; misafir igletim sistemi ve
icindeki bilesenlere iliskin herhangi bir zafiyet takibi veya bildirimi TEDARIKCIi'den beklenemez.

5.6. Yonetilen (Managed) Sunucu Hizmetleri

Bu hizmette TEDARIKCI, sunucu ydnetim hizmetini de sézlesme geregi iistlendiginden isletim
sistemi seviyesinde de bilinen siber givenlik dnlemlerini alir; hizmet alim tarihinden sonra
duyurulan agiklar miimkiin olan en kisa sirede giderilir. TEDARIKCI bu kapsamda hem altyapi
hem sunucu seviyesinde MUSTERI adina tedbir alir. Buna karsin uygulama igerigi, son
kullaniciya ait veriler ve igsleme amagclarinin belirlenmesi yine veri sorumlusu sifatiyla
MUSTERI'ye aittir.

5.7. Yedekleme
TEDARIKCI'nin paylasimli barindirma hizmetlerinde periyodik olarak aldigi yedekler felaket
kurtarma amaglidir; MUSTERI'ye yénelik bir yedekleme veya geri yiikleme taahhiidi olusturmaz.

MUSTERI, ek hizmet olarak yedekleme (paylagimli barindirmada giinlik yedekleme, sanal
sunucularda snapshot gibi) satin alabilir; bu hizmetler ilgili paket kosullarinda belirtilen kapsam
ve saklama suresiyle sunulur. Verilerin yedeklenmesi ve saklanmasi yukimlaluga, Genel Hizmet
Soézlesmesi ve Genel Hizmet Sartlari uyarinca MUSTERI'ye aittir. Yénetilen sunucu
hizmetlerinde yedekleme, Hizmet Sézlesmesinde ayrica taahhiit ediimedikge MUSTERI'nin
sorumlulugundadir. TEDARIKCI tarafindan alinan yedekler ve snapshotlar Tirkiye'de,
istanbul'daki altyapida barindirilir.

5.8. TEDARIKGI'nin Veri Sorumlusu Oldugu Faaliyetler
Asagidaki faaliyetlerde TEDARIKCI, MUSTERI adina degil kendi adina veri sorumlusu sifatiyla
hareket eder. Bu faaliyetler isbu Sézlesme'nin veri isleme hiikiimlerine degil, TEDARIKCIi'nin
aydinlatma metnine ve ilgili mevzuata tabidir:

« MUSTERI kaydl, siparis, faturalandirma, tahsilat ve destek talebi (ticket) siirecleri,

+ Alan adi tescil, transfer ve yenileme islemlerinde tescil ettiren kisi (registrant) bilgilerinin,
ICANN politikalari ve .tr uzantili alan adlari igin TRABIS diizenlemeleri gercevesinde ilgili
kayit kurulusuna / sicil operatoriine iletilmesi,

» SSL sertifikasl basvurularinda dogrulama bilgilerinin sertifika otoritesine iletilmesi,
» Yazilim lisansi satislarinda lisans sahibine iligkin bilgilerin lisans saglayicisina iletiimesi,
+ 5651 sayili Kanun kapsaminda yer saglayici sifatiyla tutulan trafik kayitlari.
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5.9. Sorumluluk Dagilimi Tablosu

Asagidaki tablo, her kontrol katmanindan hangi tarafin sorumlu oldugunu hizmet tiriine gore
gOsterir. Renkler hizli okuma igindir.

Paylasimli / Bayi Fiziksel Sunucu Sanal Sunucu

Kontrol Katmani Hosting ve VPS/VDS Yonetilen Sunucu

(Dedicated)

Kurumsal E-Posta (Yonetimsiz)

Veri merkezi fiziksel
glvenligi, enerji, TEDARIKGI TEDARIKGI TEDARIKGI TEDARIKGI
iklimlendirme **

Ag omurgasi, internet
cikigi ve IP giivenligi TEDARIKGI TEDARIKGI TEDARIKGI TEDARIKGI
(genel)

DDoS korumasi ve
omurga seviyesi

filtreleme (azami gayret) TEDARIKCI TEDARIKCI TEDARIKCI TEDARIKCI

Sanallagtirma / ana node
(hypervisor) ve VM TEDARIKGI — TEDARIKGI TEDARIKGI
izolasyonu

isletim sistemi (sunucu P . : @ : vl
igi / misafir 0S) bakimi TEDARIKCI MUSTERI MUSTERI TEDARIKCI
Sunucu ici guvenlik
duvari, erigsim, hesap ve
posta kutusu
parolalarinin yénetimi

Ortak MUSTERI MUSTERI Ortak

Uygulama, eklenti ve
miisteri yazilimlarinin MUSTERI MUSTERI MUSTERI MUSTERI
guvenligi

Veri yedeklemesi (bkz. MUSTERI (ayrica

madde 5.7) MUSTERI MUSTERI MUSTERI _taahh_ut
edilmedikge)

islenen kigisel verinin

icerigi, amaci ve hukuka MUSTERI MUSTERI MUSTERI MUSTERI

uygunlugu

Altyapi, ag omurgasi ve

hypervisor katmanindaki P o T N

bilinen agiklarin takibi TEDARIKCI TEDARIKCI TEDARIKGCI TEDARIKGCI

ve bildirimi (m.12.2)

Sunucu igi / misafir OS TEDARIKGI (0S) / TEDARIKGI (0S) /

ve uygulama agiklarinin MUSTERI MUSTERI MUSTERI MUSTERI

takibi ve giderilmesi (uygulama) (uygulama)
TEDARIKGI sorumlu MUSTERI sorumlu Ortak (paylasilan) — (katman mevcut degil)

* DDoS korumasi ve ag erisilebilirligi, azami gayret (best effort) esasiyla ve TEDARIKCI'nin altyapi bant
genigligi ile (st operatdr (transit/upstream) kapasitesiyle sinirli olarak saglanir; bu kapasitenin agildigi
héllerde madde 5.10 uygulanir.

** Fiziksel katman, TEDARIKCI'nin kabin kiraladi§i veri merkezi hizmet sadlayicisi (Ek-1) tarafindan isletilir.
TEDARIKCI bu katmana iliskin yiikiimliiliiklerini séz konusu sadlayiciyla yaptigi sézlesme ve tedarikgi
degerlendirmesi yoluyla yerine getirir ve MUSTERI'ye karsi sorumiu kalir.

5.10. Hizmet Siirekliligi, DDoS Korumasi ve Miicbir Sebep

TEDARIKCI, sahip oldugu altyapi ve aldigi (st operatdér (transit/upstream) hizmetleri
cercevesinde ag glvenligi ve DDoS korumasi i¢in makul ve azami gayreti gosterir. Bununla
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birlikte TEDARIKCI; kesintisiz erisim veya her 6lgekteki saldiriya karsi tam koruma garantisi
vermez. DDoS korumasi ve ag erisilebilirligi, TEDARIKCI'nin altyapi bant genisligi ve st
operatdr kapasitesiyle sinirlidir.

TEDARIKCI'nin makul kontrolii disinda kalan olaylar miicbir sebep sayilir ve bu olaylardan
kaynaklanan gegcici erisim kesintileri sézlesmeye aykirilik veya kusur teskil etmez; TEDARIKCi'ye
herhangi bir tazmin veya sorumluluk yiklemez. Mucbir sebep halleri arasinda, bunlarla sinirh
olmamak Uzere; mevcut altyapi veya Ust operator kapasitesini asan yuksek hacimli saldirilar (Ust
operator tarafindan dahi engellenemeyen saldirilar dahil), Ust operatér veya kamu iletisim
altyapisi kaynakli ariza ve kesintiler, genel enerji sebekesi kesintileri, dogal afetler ile resmi
makam karar ve uygulamalari yer alir.

Hizmet seviyesi, erisilebilirlik orani (yilik %99,8 erisilebilirlik hedefi) ve kesinti tazminine iligkin
ayrintili taahhdtler Hizmet Sézlesmesi / hizmet seviyesi taahhidi (SLA) hikimlerine tabidir; isbu
Sdzlesme bu konularda bagimsiz bir erisilebilirlik taahhidi olusturmaz.

Bir giivenlik olayinda sorumluluk; olayin hangi kontrol katmanindan kaynaklandigina ve o katmanin madde
5.9'daki dagilima gére hangi tarafin yénetiminde olduguna bakilarak belirlenir. Kaynagin net olarak tespit
edilemedigi héllerde Taraflar, kayit (log) ve teknik delilleri iyi niyetle paylasarak durumu birlikte degerlendirir.
Her héllikérda her Taraf, yalnizca kendi kontrol ve yénetim yetkisindeki katmanlardan sorumludur.

6. Veri isleme Faaliyetinin Niteligi

TEDARIKCI'nin MUSTERI adina yiriittiigi veri isleme faaliyetinin konusu, siiresi, niteligi ve
amacl asagida belirlenmistir:

MUSTERI'nin 5. maddede sayilan hizmetler kapsaminda TEDARIKCI

Islemenin konusu altyapisinda barindirdidi, depoladigi veya bu altyapi Uzerinden ilettigi veriler.

islemenin siiresi Hizmet Sozlesmesi'nin siresi ile madde 13'te belirtilen iade ve imha siresi.

Depolama, barindirma, iletim, otomatik glivenlik taramasi (spam/zararh yazilim),
islemenin niteligi hizmet kapsamindaki yedekleme ve MUSTERI talebine bagh teknik destek
sirasinda erisim.

Yalnizca MUSTERI'nin satin aldi§i hizmetin sunulmasi. TEDARIKCI, MUSTERI

isleme amaci ) s : s
adina islenen verileri kendi amaglari igin islemez.

MUSTERI tarafindan belirlenir. TEDARIKCI, MUSTERI'nin barindirdig icerigi
Kisisel veri kategorileri bilmez, izlemez ve siniflandirmaz; 6zel nitelikli kisisel veri barindirilip
barindiriimadigini belirlemek MUSTERI'nin sorumlulugundadir.

MUSTERI tarafindan belirlenir; rnegin MUSTERI'nin internet sitesi ziyaretgileri,

SollIsRkatsgu i musterileri, calisanlari ve e-posta yazisma taraflari.

TEDARIKCI personeli MUSTERI hesabina veya sunucusuna yalnizca
MUSTERI'nin destek talebi veya agik talimati {izerine ve talebin gerektirdigi

Teknik destek erisimi Olclde erisir; erisim destek kaydinda izlenebilir sekilde tutulur. Zararl yazilim
yayan veya saldiri kaynagi olan bir hesaba giivenlik amagl miidahale bu kuralin
istisnasidir; bu durumda MUSTERI gecikmeksizin bilgilendirilir.

7. Gizli Bilginin Tanimi

Taraflar arasindaki is iligkisi nedeniyle; s6zlu, yazil, elektronik veya manyetik ortamda 6grenilen
ya da paylasilan her tarl ticari, mali, teknik ve kisisel bilgi "Gizli Bilgi" kabul edilir. Bu kapsama;
altyapi ve yapilandirma bilgileri, kaynak kodlari, veri tabanlari, sifreler ve 6zel yetki parametreleri,
finansal bilgiler, is ve hizmet fikirleri, satis stratejileri, musteri liste ve portféyleri, know-how, hentiz
kamuya acgiklanmamis Uriin ve hizmet bilgileri ile 6698 sayili Kanun gergevesinde tanimlanan
tim kisisel ve 6zel nitelikli kisisel veriler dahildir.
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Bilginin "gizli" oldugunun ayrica belirtiimis olmasi sart degildir; niteligi geregi gizli sayiimasi
gereken her bilgi en genis anlamiyla Gizli Bilgi olarak degerlendirilir. Asagidaki bilgiler Gizli Bilgi
kapsami disindadir:

* Aciklandigi anda kamuya mal olmus veya sonradan ilgili Tarafin kusuru olmaksizin
kamuya mal olan bilgiler,

» Taraflardan birinin gizlilik yukdmlaliguni ihlal etmeksizin hukuka uygun yollarla edindigi
bilgiler,
» Yetkili bir mahkeme veya idari makamin hukuken baglayici karari geregi aciklanmasi

zorunlu olan bilgiler (zorunlu agiklama, ilgili kararla sinirh olmak ve hukuken
yasaklanmadikga diger Taraf 6nceden bilgilendiriimek kaydiyla).

8. Gizli Bilginin Korunmasi
Taraflar, bu S6zlesme gergevesinde edindikleri Gizli Bilgileri:

1) Sdlresiz olarak gizli tutacaklarini, saklayacaklarini ve koruyacaklarini,

2) Aralarindaki ticari iligkinin amaglari digsinda dogrudan veya dolayli olarak
kullanmayacaklarini,

3) Diger Tarafin vyazili nzasi olmaksizin Uuglncl kisilere agiklamayacaklarini ve
devretmeyeceklerini

pesinen kabul, beyan ve taahh(t eder.

Taraflar, kendi gizli bilgilerini korurken gdsterdikleri 6zenin aynisini karsi tarafin Gizli Bilgilerini
korurken de gosterir. Gizli Bilgi, ancak isin geregi bilmesi zorunlu olan calisanlara, gizlilik
konusunda uyariimalari ve en az bu Sézlesme'deki kadar baglayici gizlilik yukimlaliga altina
alinmalari kaydiyla; alt yUklenicilere ise yalnizca hizmetin gerektirdigi 6lglide ve bu saglayicilarin
kendi gizlilik sartlari gergevesinde aktarilabilir. Taraflar, galisan ve alt yiklenicilerinin S6zlesme'ye
aykiri davraniglarindan dogrudan sorumludur.

9. Kisisel Verilerin Korunmasi Kanunu Kapsaminda Yukiumlulukler

Hizmet iliskisi kapsaminda MUSTERI veri sorumlusu, TEDARIKCI ise veri isleyen sifatiyla
hareket eder. Taraflarin KVKK kapsamindaki baslica yiktumltltkleri sunlardir:

9.1. Veri igleyen (TEDARIKGCI) Yiikiimliiliikleri

« Kisisel verileri yalnizca MUSTERI'nin talimatlari, Hizmet Sézlesmesi ve hizmetin geregi
dogrultusunda isler; bu sinirlarin diginda veri igslemez.

« MUSTERI'nin bir talimatinin mevzuata aykiri oldugunu degerlendirirse MUSTERI'yi
gecikmeksizin bilgilendirir. Bu degerlendirme TEDARIKCi'nin teknik bilgisi élgiisiindedir ve
hukuki gorus niteligi tagsimaz.

- lisledigi kisisel verilerin hukuka aykiri olarak islenmesini ve bunlara erigiimesini dnlemek,
muhafazasini saglamak icin uygun teknik ve idari tedbirleri alir (KVKK m.12).

« MUSTERI adina islenen kisisel verileri pazarlama veya reklam amaciyla kullanmaz.

« Ogrendigi kisisel verileri, hizmet iligkisi sona erse dahi, kanunda sayilan istisnalar harig
olmak Uzere Uglncu kisilere agiklamaz ve isleme amaci disinda kullanmaz; bu yukimlulik
suresizdir.

» Kisisel verilere erigebilen personelini gizlilik yakimluligu altina alir, bilgi giivenligi ve kisisel
veri farkindaligi egitimi verir ve erisim yetkilerini dizenli olarak gdézden gegirir.

+ Tasima, geri ylkleme ve destek islemleri sirasinda olusan gecici kopyalari, islem
tamamlandiktan sonra en geg otuz (30) giin iginde siler. ilgili kisilerin bagvurularini ve
Kurum taleplerini karsilamasi amaciyla, kendi sorumluluk alaniyla sinirlh olarak
MUSTERI'ye makul lgiide destek ve bilgi saglar.
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« MUSTERI adina yurittigi veri isleme faaliyetlerine iliskin kayitlari (alt veri isleyenler, yurt
digi aktarimlar, resmi makam talepleri ve veri ihlalleri dahil) tutar.

9.2. Veri Sorumlusu (MUSTERI) Yiikiimliliikleri

« isledigi kisisel veriler bakimindan hukuka uygunluk sebebini, aydinlatma yiukimlaligini ve
gerektiginde acik riza alinmasini saglamaktan minhasiran sorumludur.

+ Kendi ilgili kisilerine yonelik aydinlatma metninde, TEDARIKCI'yi ve Ek-1'deki alt veri
isleyenleri (yurt disina aktarim dahil) kisisel verilerin aktarildigi alici grubu olarak goésterir.

« TEDARIKCI'nin altyapisinda barindirdi§i verilerin niteligini ve 6zel nitelikli veri igerip
icermedigini bilir; kendi uygulama ve sistemlerinin guivenligini saglar.

» Kendi sorumluluk alanina giren kontrol katmanlarinda (bkz. madde 5) gerekli teknik ve idari
tedbirleri alir.

- llgili kisilere karg! veri sorumlusu sifatiyla muhatap olur ve KVKK kapsamindaki bagvurulari
yonetir.

KVKK m.12 uyarinca veri guvenligine iligkin tedbirlerin alinmasi bakimindan Taraflar mustereken
sorumludur. 7499 sayili Kanun degisikligi ile veri isleyenler de 6zellikle yurt digina aktarim (m.9)
ve standart s6zlesme bildirimine iliskin idari yaptirnmlar (m.18) bakimindan dogrudan muhatap
haline gelmistir; Taraflar bu ¢ercevede kendi sorumluluk alanlarina iligkin yukumlalUkleri yerine
getirir.

9.3. Alt Veri isleyenler

MUSTERI, isbu Sézlesme'yi imzalamakla Ek-1'de listelenen alt yiiklenicilerin kullaniimasina
genel yazili izin verir. Alt yUklenicilerle iliski, hizmeti dogrudan veya Ust operatdr (upstream/IP
transit) araciligiyla sunan saglayicilarin kendi veri isleme ve gizlilik sartlarina tabidir; TEDARIKCI,
bunlarin faaliyetlerinden MUSTERI'ye karsi sorumlu kalir.

Alt veri isleyen eklenmesi veya degistirilmesi planlandiginda TEDARIKCI, degisikligi yirirlige
girmeden en az otuz (30) giin énce e-posta veya miisteri paneli duyurusu ile MUSTERI'ye bildirir.
MUSTERI, bildirimden itibaren on dért (14) giin iginde hakli gerekgeyle itiraz edebilir; itirazin
giderilememesi halinde MUSTERI, etkilenen hizmete iligkin Hizmet Sézlesmesi'ni cezai sart
Oddemeksizin feshedebilir. Glvenlik veya hizmet surekliligi bakimindan acil degisikliklerde bildirim,
degisiklikle es zamanl olarak yapllir.

9.4. Resmi Makam Talepleri

TEDARIKCI, MUSTERI adina islenen kisisel verilerin agiklanmasina yénelik yalnizca hukuken
baglayici talepleri (mahkeme kararlari ile 5651 sayili Kanun ve ilgili mevzuat kapsamindaki yetkili
makam talepleri) karsilar; baglayicihgr  bulunmayan talepleri reddeder. Hukuken
yasaklanmadikga (6r. sorusturmanin gizliligi) talebi MUSTERI'ye bildirir. Yapilan her agiklama;
aciklanan veri, talep eden makam, tarih ve hukuki dayanak bilgisiyle kayit altina alinir.

9.5. Bilgi Saglama ve Denetim

TEDARIKCI, MUSTERI'nin KVKK kapsamindaki yukimlGliiklerine uydugunu gosterebilmesi igin;
gegerli yonetim sistemi belgelerini, uygulanan teknik ve idari tedbirlerin 6zetini ve gtincel Ek-1
listesini talep halinde sunar.

Paylasimh altyapida diger musterilerin veri givenligini riske atmamak icin MUSTERI tarafindan
yapilacak yerinde denetim; en az otuz (30) gin 6nceden yazili bildirim, denetginin gizlilik
taahhiidii vermesi, mesai saatleri iginde yapilmasi ve TEDARIKCIi'nin kontroliindeki alanlarla
sinirl olmasi kaydiyla ve maliyeti MUSTERI'ye ait olmak Uizere gergeklestirilebilir. Veri merkezi
tesisine fiziksel erisim, veri merkezi hizmet saglayicisinin kurallarina tabidir. Kurul tarafindan
yuratdlen incelemeler bu sinirlamalara tabi dedgildir.
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10. Veri Guvenligi Tedbirleri

TEDARIKCI, sorumluluk alanina giren altyapi ve sistemlerde asgari olarak asagidaki teknik ve
idari tedbirleri uygular:

* Yetkilendiriimis erisim kontroll, kimlik dogrulama, rol bazli yetki yonetimi ve yonetim
arayuzlerine glivenli (VPN Uzerinden) erisim,

+ Ag guvenligi, glvenlik duvari ve saldiri tespit/6nleme mekanizmalari,
« Ust operator seviyesinde DDoS korumasi ve trafik filtreleme,

» Veri merkezi hizmet saglayicisi araciligiyla yedekli enerji (UPS/jenerator), iklimlendirme ve
fiziksel erisim kontrol(,

» Sistem ve erisim kayitlarinin (log) tutulmasi ve izlenmesi ile hizmet erigilebilirliginin strekli
izlenmesi,

» Dduzenli glvenlik gtincellemeleri ve bilinen agiklarin kapatiimasi,
* Anizah veya kullanim disi kalan depolama ortamlarinin guvenli imhasi,
+ Bilgi guvenligi farkindalgi ve gizlilik taahhidi kapsamindaki personel yonetimi,

+ Olay mudahale ve is sirekliligi planlari ile bunlarin periyodik tatbikatlari.

Tedbirlerin kapsami, MUSTERI'nin aldigi hizmet tiiriine ve madde 5'teki sorumluluk dagilimina gére
uygulanir.

11. Kisisel Verilerin Yurt Digsina Aktarimi

TEDARIKCI'nin hizmet altyapisi istanbul’daki veri merkezinde konumlandiriimistir. MUSTERI'ye
ait veriler ile TEDARIKCI tarafindan alinan yedekler ve snapshot'lar yurt iginde barindirilir.

Kurumsal e-posta ve paylasimli barindirma hizmetlerinde giden e-postalar, teslim edilebilirligin
artirlmasi ve koétuye kullanimin énlenmesi amaciyla Ek-1'de belirtilen Kanada merkezli e-posta
iletim hizmeti saglayicisi Uzerinden iletilir. Bu iletim sirasinda génderici ve alici adresleri, ileti
bagliklari ve ileti igerigi yurt disindaki sunucular tizerinden gecer. TEDARIKCI ile s6z konusu
saglayici arasinda veri isleme sdzlesmesi bulunmaktadir. MUSTERI, yurt disi iletimin kendi
mevzuat yukumlulikleriyle bagdasmadigini degerlendirmesi halinde, yazil talebi tzerine giden
e-postalarinin yurt digi iletim hizmeti kullanilmadan dogrudan vyurt icindeki sunuculardan
gonderilmesini talep edebilir.

Ek-1 disinda yurt disinda veri igleyen yeni bir alt ylklenici eklenmesi halinde madde 9.3'teki
bildirim ve itiraz usult uygulanir.

12. Veri ihlali ve Zafiyet Bildirimi

12.1. Veri ihlali Bildirimi

TEDARIKCI, sorumluluk alaninda MUSTERI verilerini etkileyen bir veri ihlalinden haberdar
oldugunda, durumu gecikmeksizin ve her haliikarda farkina varmasindan itibaren en geg yirmi
dért (24) saat icinde MUSTERI'ye yazili olarak (e-posta ve/veya KEP) bildirir. Bildirimde, o an
itibariyla bilinen oélgtide; ihlalin niteligi ve zamani, etkilenen hizmet ve veri kategorileri, yaklasik
ilgili kisi sayisi, olasi sonuglari ile alinan ve Onerilen tedbirler yer alir. Heniiz belirlenemeyen
bilgiler tespit edildikge tamamlanir.

TEDARIKCI, ihlalin etkilerini azaltmak igin gerekli tedbirleri alr, ihlali kayit altina alr ve
MUSTERI'nin Kurul'a ve ilgili kisilere yapacag: bildirimler icin gerekli bilgi ve kayitlari saglar.
Kurul'a ve ilgili kigilere bildirim yUkimluliga veri sorumlusu sifatiyla MUSTERI'ye aittir; Kurul
karari uyarinca bu bildirim, veri sorumlusunun ihlali 6grenmesinden itibaren gecikmeksizin ve en
gec yetmis iki (72) saat iginde yapilir. MUSTERI'nin kendi kontroliindeki katmanlarda (madde
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5.9) meydana gelen ihlaller bu maddenin kapsami disindadir; TEDARIKCI bu durumda kendi
kayitlarindan saglayabilecegi bilgilerle destek olur.

12.2. Bilinen Zafiyet Bildirimi

TEDARIKCI'nin bu madde kapsamindaki yukimliiligi, yalnizca kendi teknik erisim ve ydnetim
yetkisindeki katmanlarla (ag altyapisi, sanallastirma/ana node katmani, sanal makineler arasi
izolasyon ile paylasimli barindirma ve e-posta sunucularinin igletim sistemi ve ortak bilesenleri)
sinirhdir. TEDARIKCI; bu katmanlarda kullanilan sistem ve yazilimlara iligkin olarak Uretici veya
yetkili glvenlik kuruluslarinca kamuya duyurulmus (bilinen) bir givenlik acidini takip eder ve
giderilmesi icin makul tedbirleri alir.

TEDARIKCI, bu nitelikteki bir agigin MUSTERI'ye tahsis edilen hizmetin izolasyonunu veya ag
erisimini dogrudan etkileyebilecegini degerlendirdiginde ya da giderme galismasinin MUSTERI
tarafinda bir islem gerektirmesi veya planli kesintiye yol agmasi halinde, MUSTERI'yi e-posta,
musteri paneli veya genel duyuru yoluyla bilgilendirir. A¢igin kamuya aciklanmasinin saldir
riskini artiracagi héallerde bildirim, giderme tedbirinin uygulanmasindan sonra yapilabilir.

Bu madde; MUSTERI'nin yénetimindeki misafir isletim sistemi, uygulama, eklenti, giivenlik duvari
ve parola yapilandirmasindaki agiklari kapsamaz. TEDARIKCIi bu katmana erisemediginden,
sunucu ici zafiyetleri tarama, tespit etme veya bildirme yUkimlaligl bulunmaz; bu katmanin
giivenlik takibi ve gerekli giincellemelerin  uygulanmasi minhasiran MUSTERI'nin
sorumlulugundadir. TEDARIKCI tarafindan yapilan bir bildirim, sunucu yonetim hizmeti
Ustlenildigi veya madde 15 anlaminda bir kusur ikrar1 yapildigi seklinde yorumlanamaz.

13. Sé6zlesmenin Sona Ermesi ve Verilerin iadesi veya imhasi

Hizmet Sézlesmesi'nin sona ermesi halinde MUSTERI, verilerini Genel Hizmet Sézlesmesi'nde
belirtilen sureler icinde musteri paneli veya destek talebi araciligiyla geri alabilir. Genel Hizmet
Sozlesmesi'ne https://www.veridyen.com/kurumsal/genel-hizmet-sozlesmesi adresinden
ulagilabilir. Bu siirelerin bitiminde veya MUSTERI'nin yazili talimati halinde daha erken, veriler
KVKK ve TEDARIKCIi'nin kisisel veri saklama ve imha politikasina uygun olarak geri
dondurulemeyecek sekilde silinir.

Yedeklerde bulunan kopyalar, yedek saklama déngusinin sonunda Uzerine yazilarak veya
silinerek imha edilir. Fiziksel ve sanal sunucular, yeni bir misteriye tahsis edilmeden énce guvenli
silme ybntemiyle temizlenir. Mevzuat geregi saklanmasi zorunlu olan veriler (6r. 5651 sayil
Kanun kapsaminda tutulmasi gereken kayitlar) yasal saklama sureleri boyunca muhafaza edilir
ve bu stirelerin sonunda imha edili. MUSTERI'nin talebi halinde imha islemi yazil olarak teyit
edilir. Gizlilik yakimlaliga, Sézlesme'nin sona ermesinden sonra da slresiz olarak devam eder.

14. Taraf Temsilcilerinin Kigisel Verileri ve Aydinlatma

Taraflar, isbu S6zlesme'nin kurulmasi ve ifasi kapsaminda birbirlerine iletilen yetkili ve galisan
kisisel verilerini (ad-soyad, unvan, iletisim bilgileri ve imza) kendi adlarina veri sorumlusu
sifatiyla; s6zlesmenin kurulmasi ve ifasi, hukuki ydkimliliklerin yerine getirilmesi ve mesru
menfaat hukuki sebeplerine (KVKK m.5/2-c, ¢ ve f) dayanarak isler. Bu isleme igin agik riza
aranmaz.

TEDARIKCI'nin  aydinlatma  metni  https://www.veridyen.com/kurumsal/aydinlatma-metni
adresinde yer alir. Her Taraf, verisini paylastiyi kendi calisanlarini bu hususta aydinlatmakla
yukaimludar. Bu veriler yalnizca Taraflar arasindaki ticari iliski icin kullanilir.

15. Sorumluluk ve Tazmin

Her Taraf, yalnizca kendi kontrolindeki kontrol katmanlarindan (bkz. madde 5) kaynaklanan
ihlallerden sorumlu tutulabili. TEDARIKCI, Ek-1'deki alt yiiklenicilerin kendi kontrolii altindaki
katmanlarda gergeklesen fiillerinden MUSTERI'ye karsi sorumlu kalr.
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Higbir Taraf, kusuru bulunmayan haller ile madde 5.10 kapsamindaki mucbir sebeplerden dogan
zarar, gecikme veya kesintilerden sorumlu degildir. Taraflarin sorumlulugu, her halikéarda
o6ngorilebilir dogrudan zararlarla sinirh olup; dolayli zararlar, kar kaybi ve veri/is kaybindan
kaynaklanan dolayl talepler bu kapsam disindadir.

16. Gegerlilik

isbu Sézlesme maddelerinden herhangi birinin gecersiz, iptal edilebilir veya uygulanamaz
sayllmasi, diger maddelerin gecerliligini etkilemez. Gegersiz sayilan hikim, taraflarin ortak
amacina en yakin gegerli hikimle ikame edilir.

17. ihtarlar ve Tebligat

Taraflar arasindaki bildirimlerin yazili olmasi esastir. Yazili olarak aksi bildiriimedikge, madde 2'de
yazili adresler ile KEP adresleri taraflarin kanuni tebligat adresleri olarak kabul edilir; bu
adreslere yapilan bildirimler gegerli tebligatin tim hukuki sonuglarini dogurur. Madde 9.3, 11 ve
12 kapsamindaki operasyonel bildirimler ayrica MUSTERI'nin miisteri panelinde kayitl e-posta
adresine yapllabilir.

18. Uygulanacak Hukuk ve Yetkili Mahkeme

isbu Sézlesme'nin yorumunda ve Sézlesme'den dogacak her tirlii uyusmazlikta Tirkiye
Cumbhuriyeti hukuku uygulanir ve izmir Mahkemeleri ile icra Daireleri yetkilidir.

19. Yirirliuk

isbu Sézlesme ve ayrilmaz pargasi olan Ek-1, taraflarca imzalandigi tarihte yirirlige girer ve
taraflar igin baglayicidir. S6zlesme tercihen glvenli elektronik imza ile imzalanir ve imzali nisha
KEP uzerinden iletilir; 1slak imza ile imzalanmasi hélinde iki (2) nisha olarak diizenlenir.

VERI ISLEYEN / TEDARIKGI VERi SORUMLUSU / MUSTERI
Veridyen Bilisim Teknolojileri San. ve Tic. Ltd. Sti. Unvan:

Yetkili Ad-Soyad:

Yetkili Ad-Soyad:

Tarih: / /20

Tarih: / /20

imza / Kase: _
Imza / Kase:

Not: Bu belge bir taslak/sablondur ve hukuki danismanlik niteligi tasimaz. Yirirlige almadan 6nce bir
avukat tarafindan, somut hizmet kapsaminiza ve giincel mevzuata gére gézden gecirilmesi énerilir.
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Ek-1: Alt Yukleniciler ve Altyapi Hizmet Saglayicilari

Bu liste madde 9.3 uyarinca guncel tutulur. Degisiklikler, ayni maddede belirtilen bildirim ve itiraz
usulline tabidir.

Mars Veri
Merkezi

Turknet

MailChannels

Cloudflare

Brevo

Kabin kiralama, enerji,
iklimlendirme, fiziksel
glvenlik ve veri merkezi ag
hizmetleri,DDoS saldiri
temizleme

Yedek internet/transit
baglantisi

Giden e-posta iletimi (relay),
teslim edilebilirlik ve kotuye
kullanim énleme

WAF ve DDoS korumasi

Giden e-posta iletimi (relay),
teslim edilebilirlik

Istanbul, Tirkiye

Tiirkiye

Kanada merkezli
(yurt disi)

ABD merkezli
(global altyapi)

Fransa merkezli
(Avrupa Birligi)

Tdm hizmetler

TUm hizmetler

Web hosting,
mail hosting ve
ek hizmet olarak
alinmasi
durumunda
sunucu
hizmetleri

Veridyen.com
web sitesi ve
musteri paneli

Veridyen.com
e-posta
bildirimleri

Kisisel Veriye Erisimin Niteligi

Sunucular tizerinde mantiksal
erisimi yoktur. Donanima fiziksel
erisim, veri merkezi erigim kurallari
ve TEDARIKCI yetkilendirmesi ile
sinirhdir.

Ana baglantida sorun yaganmasi
halinde ag trafigi Turknet Gzerinden
tasinabilir. Trafigin iletimi
kapsaminda ag seviyesinde
kaynak/hedef IP ve baglanti
metadata’si teknik olarak islenebilir.

Giden iletilerin gdnderici/alici
adresleri, mesaj baslik bilgileri ve
mesaj igerigi iletim suresince iglenir;
kotuye kullanim énleme amacl
kayitlar tutulur.

veridyen.com web sitesi ve musteri
paneline ait HTTPS trafigi
Cloudflare reverse proxy/WAF
altyapisi Uzerinden gecer.
Cloudflare tarafinda TLS termination
gergeklestirildiginden HTTP
istek/yanitlari ile IP adresi, URL,
header ve guvenlik metadata’si
teknik olarak iglenebilir. Bu kullanim
yalnizca Veridyen’in kendi web
sitesi ve musteri paneli altyapisina
iliskindir; musterilere tahsis edilen
hosting veya sunucu hizmetlerinin
varsayilan altyapisinin pargasi
degildir.

Veridyen tarafindan gonderilen
fatura hatirlatma, hizmet
bilgilendirme, glvenlik ve 2FA
e-postalarinin iletiminde kullanilir.
Alici e-posta adresi, mesaj
konusu/icerigi ve génderim/teslimat
metadata’si Brevo tarafindan
islenebilir.

Kontrol paneli, web sunucusu ve isletim sistemi lisans saglayicilari (cPanel, Plesk, DirectAdmin, LiteSpeed,
Microsoft vb.) esas olarak yazilim/lisans saglayicisidir. Misteri dosya ve verilerinin bu sagdlayicilara
aktarilmasi hizmetin standart ¢alisma prensibinin bir parcasi degildir. Lisans dogrulama, giincelleme veya
glivenlik fonksiyonlari kapsaminda sinirli teknik metadata iletisimi gergeklesebilir.
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