IP/URL/ALAN ADI Listesi
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TANIMLAR

Erisime Acik Veritabani Servisi: internet tizerinden erisime acik veritabani ve veritabani
yonetim servislerine vyetkisiz erisim saglanarak sistemin butinini veya bir kismini
bozmaya yonelik girisimler olabilmektedir. Yapilan girigsimlerin basarili olmasi sonucunda,
ilgili sistem ve/veya bagl sistemlerde (istemciler, sunucular, mobil sistemler, vb.) siber
guvenlik ihlali yaganabilir. Siber guvenlik ihlallerine érnek olarak depolanan kritik veya gizli
verilerin ¢ikariimasi, sistem lzerinde istenmeyen degisiklikler yapilmasi, cihaz tzerindeki
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sistemlerin hizmet verememesi goésterilebilir.

Bu nedenle gavenlik sikilastirmalari yapilmasi, guncellemelerinin uygulanmasi, parola
yonetimlerinin dogru sekilde yapilmasi ve erisim denetiminin gergeklestiriimesi buyuk
dnem arz etmektedir. ilgili servisin bilinen herhangi bir zafiyeti bulunmasa dahi sifirinci giin
zafiyetlerinin de dikkate alinarak erisim kisitlamalarinin uygulanmasi gerekmektedir.

ALINMASI GEREKEN ONLEM VE EYLEMLER

1. KISA VADELi ONLEM VE EYLEMLER (1-5 giin)

1.1.S6z konusu servislerin Internet (izerinden erisimlerine ihtiyag duyulmuyorsa
erisimler kapatiimalidir. Eger ilgili servislerin internet Gzerinden erisimine ihtiyag var
ise yalnizca yetkilendirilmis IP adreslerin erisimine izin verilecek sekilde kisitlama
uygulanmalidir. Son kullanicilarin erigsimleri kurumun mevcut ise VPN servisleri
uzerinden yapilmasi saglanmalidir. internete acik veritabani ve veritabani yénetim
servislerine ait érnekler asagida paylasiimaktadir.

MySQL/MariaDB: 3306/tcp, PostgreSQL: 5432/tcp, Oracle: 1521/tcp, MSSQL: 1433/udp
1433/tcp, Cassandra: 7000/tcp, 7001/tcp, 9042/tcp, Elasticsearch: 9200/tcp, MongoDB:
27017/tcp, Redis: 6379/tcp, DB2: 50000/tcp 523/tcp, Memcached: 11211/tcp, LDAP:
389/tcp 389/udp 636/tcp 636/udp, Hadoop: 9000/tcp 8020/tcp 50070/tcp

1.2.1lgili servislere ve bu servislerin Uzerinde calisan isletim sistemlerine yoénelik
guvenlik guncellemeleri zaman kaybetmeksizin gerekli kontrollerden gecirilerek
uygulanmalidir.

1.3.Hassas bilgilerin (kullanici adi, parola vb.) ag Gzerinde sadece guclu algoritmalar
kullanilarak sifrelenmis (TLS vb.) bir sekilde iletildiginden emin olunmahdir.

1.4.Guglu parolalar secilmelidir. Parolasiz veya varsayilan kullanici adi/parola ile olan
hesaplar kapatilmaldir. Ayrica parolalar; kurum adi, kisi adi, uygulama adi gibi
bilgiler icermemelidir.

1.5. Veritabani servisleri igin; tanimh kullanicilar gézden gegirilerek varsayilan olarak
olusturulmus “root, “admin”, “sa” gibi kullanicilarin isimleri degistiriimelidir. Kullanici
adlari; kurum adi, kisi adi, uygulama adi gibi bilgiler icermemelidir. Ayrica varsa

“anonymous” kullanici ile erigsimler kapatiimalidir.

1.6.Erisim denemelerinin gbézlemlenebilmesi i¢in gerekli iz kayitlarinin devrede
olduguna emin olunmalidir.

1.7.Incelemeler sonrasinda bu servisler {izerinden yetkisiz erisimlerin tespiti halinde
adli bilisim incelemelerinin yapilmasi icin ilgili kisiler/merciler ile iletisime gecilip
hukuki sure¢ baglatiimalidir.

2. ORTAVADELi ONLEM VE EYLEMLER (1-4 hafta)

2.1.0lasi yetkisiz erisim ile s6z konusu sunucu/sunucular Gzerinden agda yayilma
durumlar gergeklesebilir. Bu durumu tespit etmek i¢in sunucular Gzerindeki gerekli
iz kayitlari ile birlikte kurum aginda bulunan diger cihazlarin ve givenlik duvari gibi
ag cihazlarinin iz kayitlari incelenmelidir. Olasi anomalilerin tespiti i¢in iz kayit
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yénetimi aracglarindan ve YARA kurallarindan yararlanilabilir.

2.2. Tespit edilen zararli aksiyonlar, iligkili sistem/uygulama belirtilerek USOM ile
paylasgiimalidir.

2.3.Servislerin ve/veya igletim sistemlerinin guvenlik yamalari takip edilmeli ve yama
ybnetimi i$ sureci olarak tanimlanarak, guncel guvenlik yamalari zaman
kaybetmeksizin gerekli kontrollerden gecirilerek uygulanmalidir.

2.4.YUksek yetki ile calisan servis hesaplari olasi siber guivenlik ihlallerinde tim sistemi
tehlikeye atmaktadir. S6z konusu servislerin kullanicilarinin tam yetkili (root, sa vb.)
olmadigindan emin olunmalidir. Olusturulan servis kullanicisinin dosya sistemi
yetkileri kontrol edilerek iz kayitlarina, yedeklere, yapilandirma dosyalarina ve kritik
dosyalarina erigimleri kisitlanmaldir.

3. UZUN VADELiI ONLEM VE EYLEMLER

3.1.Sistemlerde gerceklesebilecek veri hasari/kaybi gibi durumlar igin kritik verilerin (iz
kayit, yapilandirma, kritik dosyalar, vb) yedekleri duzenli olarak harici bir ortamda
alinmahdir.

3.2.Veritabani servislerinde, varsa isletim sistemi tUzerinde komut calistirma &zelligi
devre digi birakilmalidir.

3.3.Katmanli guvenlik mimarisi amaciyla, veritabani sistemlerinin kurum/kurulus
agindaki diger sunuculardan ve kullanici bilgisayarlarindan erisilemedigi, sadece
ilgili uygulamanin erigimine izin verildigi bir ag icinde olmasi saglanmalidir.

3.4.Kurumda siber olaylarin tekrar yasanmamasi icgin gerekli guvenlik 6énlemleri
alinmali ve guvenlik sikilagtirmalar yapiimalidir.

NOT 1: Yukarida belirtilen maddeler 6neri mahiyetindedir. Bunlarin haricinde alinmasi
gereken diger batin tedbirler kurumunuzun sorumlulugundadir.

NOT 2: Bildirimi yapilan IP Adreslerinin, kurumunuz ydénetiminde bulunan Balkipd
Sistemlerinin pargasi olmasi durumunda herhangi bir aksiyon alinmasina gerek
bulunmamaktadur. ilgili IP adresinin tarafimiza geri dénus yapilmasi gerekmektedir.
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